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INFORME ANALITICO

Buenos Aires,

A: Sefiores Directores
cc.; Secretaria de Directorio

DE: UNIDAD DE AUDITORIA INTERNA

“1- OBJETO

Dar cumplimiento al proyecto correspondiente a la planificacion anual de la UAI 2018, referido a
“Evaluar la gestion del Area de Sistemas de Informacion (ASl) del ENRE, de acuerdo a la
normativa aplicable.

El presente informe se basa en el analisis de la gestion del ASI, enfocado en seguimiento de
las observaciones efectuadas al Area por la Sindicatura General de la Nacion (SIGEN), la
Auditoria General de la Nacion (AGN) y esta Unidad de Auditoria Interna (UAI) del ENRE.

Las tareas se llevaron a cabo con la participacion de la Jefatura y personal del ASI, la
informacién obtenida en las entrevistas realizadas, la documentacién facilitada y la contenida
en las bases de datos del Organismo. Las mismas se llevaron a cabo entre Septiembre y
Diciembre de 2018.

IH.1.- Normativa de Aplicacion

v Resolucién N° 152/2002 SGN: Normas de Auditoria Interna Gubernamental.

v Resolucién N° 48/2005 SGN: Normas de Control Interno para Tecnologia de la
Informacion para el Sector Publico Nacional.

v Resolucion N° 517/2006 ENRE: Politica de Seguridad de la Informacién del ENRE,

actualizada por Disposicion N° 122/2018 ENRE.
v Resolucion N° 172/2014 SGN: Normas Generales de Control Interno.
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v Resolucion N° 182/2014 SGN: Pautas para la intervencion por parte de las Unidades

de Auditoria Interna en la aprobacién de reglamentos y manuales de procedimientos.

v Disposicion N° 53/2018 ENRE: Guia para la elaboracién de procedimientos del ENRE
- (2018).

|l.2.- Antecedentes.

De acuerdo a lo informado por el Area ASI, y posteriormente verificado en la Base de Datos de
Personal existente en Lotus Notes, la dotacion del sector estd conformada por veinte (20)
integrantes en total, a saber: el Responsabie del Area, una Asesora, cuatro (4) Jefes de
Division y catorce (14) agentes, los cuales se distribuyen en cuatro (4) profesionales y diez (10)
técnicos.

Se consideraron en el andlisis, las misiones y funciones del Area de Sistemas de Informacion
(ASI), actualizadas por Disposiciones ENRE N° 108/2007 y N° 66/2014.

Los procedimientos y guias del ASt aprobados por el Directorio, hasta el momento son los
siguientes:

e Disposicidn ENRE N° 117/2010: Procedimiento Mesa de Ayuda.

« Disposicién ENRE N° 47/2012: Guia de Administracién de Proyectos de Tecnologias de
la Informacion y las Comunicaciones (TIC’'S).

+ Disposicion ENRE N° 8/2013: Guia para el Desarrollo del Software.

« Disposicién ENRE N° 74/2013: Procedimiento para Desarrollo de Software.

» Disposicibn ENRE N° 76/2014: Procedimiento para la Revision y Control de la
Asignacion de Derechos de Acceso a Sistemas y Servicios de Informacion.

» Disposicion ENRE N° 54/2015: Procedimiento para Deteccién de Actividades No
Autorizadas en Acceso a Sistemas y a Servicios de Informacion.

« Disposicidn ENRE N° 56/2015; Guia para la Formulacion de Indicadores de Desempefio
para la Aplicacion de Recursos de Tecnologia de la Informacion.

" 1Il.3.- Tareas realizadas.

El trabajo fue desarrollado considerando las observaciones pendientes de regularizacion,
obrantes en el Sistema de Seguimiento de Informes y Observaciones de SIGEN, el cual brinda
soporte para la gestion de control de hallazgos efectuados por informes de auditoria de la AGN,
SIGEN y esta UAL

En tal sentido, se llevaron a cabo reuniones con la participacion de la Jefatura del Area, la
Asesora y personal del mismo, las que permitieron actualizar las acciones encaradas en el
tltimo periodo, de las mencionadas observaciones pendientes de regularizacion.

Inicialmente se identificaron cincuenta y tres (53) observaciones como el universo a analizar.

En el periodo analizado fueron regularizadas por acciones llevadas adelante por el ASl, cuatro
(4) de ellas, restando asi un nuevo conjunto de cuarenta y nueve (49) observaciones a trabajar.
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De éstas observaciones, veintiuna (21) corresponden a procedimientos pendientes de
elaboracion, que agrupadas por temas resultan catorce (14) a desarrollar o elaborar.

Conjuntamente con la Jefatura del Area de Sistemas, esta Unidad propuso establecer un
cronogama de actividades, que permita ordenar la elaboracion de los procedimientos
pendientes de desarrollo, a lo largo del afio 2019, considerando los recursos humanos
actualmente disponibles en el Area para llevar adelante dichas tareas.

Las tareas propuestas, regularizarian el cuarenta y tres por ciento (43 %) de las observaciones
pendientes.

De esta forma, se llegd al cronograma de trabajo comprometido por el Area de Sistemas que
se detalla en la Tabla I.

Tabla | ~ Cronograma de Trabajo -Procedimientos pendientes de elaboracion.

Denominacion Expte ENRE N° | Comentario — Obs. N° Orden | Fecha

Altas y Bajas de Usuarios 30285 1 12/18 ;

Pasaje a Produccion de Sistemas inf. UAI N° 9/17 - #2 2 1/19 |
Inf. UAI N® 11/17 - #2 |
Inf. UAT N° 13/10 - #1 |

Tramitacion de Permisos de 30212 Inf. UAI N° 7/14 - #5 3 2/19 L

Accesos O

Gestion de permisos a sistemas y inf. UAI N° 11/17 - #3

bases de datos

Administracion y Tratamiento de 37515 Inf. UAI N° 7/14 - #2 4 3M19

Incidentes O Inf. UAI N° 6/16 - #1

Comunicacion y Respuesta a Inf. UAI N° 12714 - #5

Incidentes

Administracién de Problemas 37516 Inf. UAI N° 7/14 - #4 5 419

Control de cambios inf. UAI N° 11/09 - #4 6 5/19

o} Inf. UAI N° 13/10 - #1

Administracién de Cambios 37457 Inf. UAI N° 7/14 - #3

Monitoreo y Revisién de Eventos 36345 Inf. UAI N° 7/14 - #1 7 6/19

Realizacién de backups de 30283 Inf. UAI N° 11/17 - #5 8 7/19

sistemas y bases de datos 30284 inf. UAI N° 13/10 - #3

Resguardo de informacion critica Inf. UAI N° 12/14 - #4 9 8/M19

del ENRE Inf. UAI N° 7/15 - #1

Solicitudes de emergencia Inf. UAI N® 9/17 - #1 10 9/19

Control de versiones de Software Inf. UAL N° 9/17 - #3 11 10/19

Administracién de medios Inf. UAI N° 13/10 - #4 12 11/19

informaticos removibles

Recuperacion de sistemas ante Inf. UAI N° 11/17 - #6 13 12119

contingencias

Resguardo y analisis de logs inf. UAI N° 1117 - #4 14 12/19

Los papeles de trabajo y registro del relevamiento efectuado sobre el universo de todas las
observaciones pendientes de regularizacion, obran en los archivos de la Unidad de Auditoria
Interna.
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I1l.4.- Regularizacion de observaciones anteriores

De acuerdo a las constataciones realizadas por esta UAI, se han regularizado las siguientes
observaciones:

¥ Informe UAI N°® 17/13 — Obs. N° 1. Se observa que el Articulo 3 de la Resolucion ENRE
N° 517/20086, establece que se debera: "Hacer saber a los sujetos mencionados en el
articulo anterior gque para todo aguello no previsto por la presente sera de aplicacion lo
establecido por Disposicion ONTI N° 06/2005". Se sefiala que con fecha 02/09/2013, se
aprobd por Disposicién ONTI N° 03/2013 la “Politica de Seguridad de la Informacion
Modelo” que reemplaza a los mismos fines a la publicada con anterioridad. Accion
encarada 2018: Con fecha 10/05/2018 el Directorio del ENRE aprob6 la Resolucion
ENRE N° 122/18 por la cual establece que la Politica de Seguridad de la Informacion
del Organismo tendrd como marco la Disposicién ONTI N° 1/2015.

v Informe UAI N° 12/14 — Obs. N° 3. Se observa que el Centro de Procesamiento de
Datos Principal del ENRE no cuenta con alarmas por alta temperatura. Accién encarada
2018: De acuerdo a lo constatado por la Unidad de Auditoria Interna, con fecha 5/9/18,
el Centro de Procesamiento de Datos Principal del ENRE, cuenta con alarma por alta
temperatura. En dicha prueba se constaté que se instalé un sensor de temperatura con
monitor visible desde el exterior de la sala de servidores y se incorporé una alarma
sonora y luminica que avisa en caso que la temperatura supere el limite establecido.

v Informe UAI N° 4/15 — Obs. N° 1: Si bien existe un conjunto de documentacién asociada
a los aplicativos que dan soporte a los procesos propios del Area de Planeamiento
Administrativo y Control de Gestién, se observa que ain no se cuenta con la
documentacidén minima correspondiente al Disefio Global, Disefio Detallade y Manual
del Operador de las bases de datos del Sistema Integrado de Seguimiento de Procesos
de Control y Generales (SISPROC / SISPROGEN) y del Sistema Integrado de
Administracion de Sanciones (SIAS), en la base de documentacién del Area de
Sistemas de Informacion. Accién encarada 2018: De acuerdo a lo informado por el ASI,
actualmente existen varios formularios de documentacion en la base "Documentacion y
Diccionario de Datos". E! listado de documentacién es el siguiente: Manual del
Operador; Manuel del Usuario (Instructivos para: Audiencias, Seguimiento de
Expedientes y Mesa de Entradas); Base SISPROC; Accesos y Roles Asignados; Estado
Definitivo: Formularios de Historial de movimientos y Relacion entre bases. En tal
sentido la presente observacion se considera regularizada.

v Informe UAI N° 11/17 — Obs. N° 1: Se observa que, si bien el ENRE clasificd sus activos
informaticos durante el afio 2007, dicha tarea no ha tenido revisiones y aun no ha sido
actualizada la Politica de Seguridad de la Informacién a la Politica Modelo aprobada por
Disposicién ONTI N° 1/2015, la cual incluye la Gestién de Activos. Accion encarada
2018: Con fecha 10/05/2018 el Directorio del ENRE, por Resolucion N° 122/18,
actualiz6 la Politica de Seguridad de la Informacién, a lo establecido en le Disposicion
ONTI N° 1/2015. - E '

De la consulta al Sistema de Seguimiénto de Informes y Observaciones (SISIO) de SIGEN,

surge gue aln se encuentran con estado en tramite otras observaciones formuladas por esta
Unidad de Auditoria, correspondiente a otros temas.
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IV.- OBSERVACIONES

No se formulan nuevas observaciones

V.- RECOMENDACIONES

Se recomienda atender las observaciones y recomendaciones pendientes de regularizacién.

VI.- OPINION DEL AUDITADO

Como es habitual, previo a la emision del informe definitivo, se solicité la opinién del auditado al
Area de Sistemas de Informacién (ASIl) mediante el Memorandum ME-2019-01368475-APN-
UAI#ENRE junto con el envio del Informe Preliminar.

El ASI remitié por medio de su Memorandum ME-2019-01538837-APN-SI#ENRE su opinion, la
cual se transcribe a continuacion.

“Esta Area no tiene comentarios a realizar con respecto al Informe UAIl 16/18 e iremos
poniendo en conocimiento de esa auditoria el avance de las tareas que hemos consensuado
en el cronograma de trabajo 2019

VIl.- CONCLUSION

En el presente informe se sintetizd el relevamiento y el analisis de la gestion del ASI, enfocado
en el seguimiento de las observaciones pendientes de regularizacion efectuadas por SIGEN, la
AGN y esta UAI del ENRE.

En tal sentido se han dado por regularizadas cuatro (4) observaciones y se ha definido
conjuntamente con el Area de Sistemas de Informacién, un cronograma de trabajo para llevar
adelante un conjunto de tareas durante el afio 2019, dandose por cumplido el objeto del
presente informe.

Lic. MONICA PASCUAL
AUDITOR
ENTE NACIONAL REGULADOR dala ELECTRICIDAD
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